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KARTA ROWNOWAZNOSCI

Opis zakresu wymaganych parametrow dla zaméwienia:

Dostawa — Infrastruktura sieciowa i komunikacyjna CBR

Zgodnie z zapisami Wytyczne w zakresie kwalifikowalnosci wydatkow w ramach Europejskiego
Funduszu Rozwoju Regionalnego, Europejskiego Funduszu Spotecznego oraz Funduszu Spdjnosci na
lata 2014 — 2020 z dnia z dnia 19 lipca 2017 r. wszelkie projektowane urzgdzenia oraz rozwigzania
materiatowe zdefiniowane w Dokumentacji Projektowej po nazwach witasnych zostajg w ponizszym
dokumencie opisane w zakresie wymaganych parametréw i jakosci przez co dopuszcza sie stosowanie
rozwigzan réwnowaznych spetniajgcych co najmniej nizej podane parametry.

Element

Specyfikacja

llos¢ sztuk

Infrastruktura IT laboratoriéw obliczeniowych

Nazwa

Minimalny parametr

llos¢ szt.

Gtéwne szkieletowe
przetaczniki sieciowe

Funkcjonalnos¢ i wydajnos¢ co
najmniej taka jak:

Przetacznik modularny, kompatybilny
lub lepszy niz Cisco model 9606R o
minimalnych parametrach:

Modularny, obstugujacy porty
1Gb, 10Gb, 40Gb oraz w opcji
100Gb, obstugujace zapasowy
silniki tzw. supervisor,

1 x karte zarzadzajgco-przeta-
Czajgcq wyposazong w port
Ethernet RJ45/SFP/SFP+ stu-
zacy do zarzadzania urzadze-
niem (supervizor)

Minimum dodatkowy wolny
slot do zainstalowaia dodat-
kowej karty zarzgdzajgcej.

2 x karta rozszerzen
48x1/10/25Gb

Minimum dodatkowe 2 wolne
sloty do zainstalowania kart
rozszerzen

dysk SDD min. 240GB

2
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e minimum 16GB pamieci
DRAM, 16GB pamieci FLASH
oraz bufor pakietéw 108MB

e 10 x wkfadek SFP-10G-SR

e 2 zasilacze o mocy min.
2000W AC kazdy

e Ustugg serwisowa producenta
na okres 1 roku, umozliwia-
jaco tworzenie zgtoszen, wy-
miane sprzetu w przypadku
awarii ponadto dajgca mozli-
wos¢ aktualizacji oprogramo-
wania systemowego

Przetacznik szkieletowy - szt.2 (np. Cisco model 9606R) lub réwnowazny spetniajacy
minimalne wymagania rownowaznosci:

Parametry Ogolne

1. Urzadzenie o architekturze modularnej — przynajmniej 6-slotowe (w tym minimum 4 sloty przeznaczone na
moduty liniowe i 2 sloty na kart zarzgdzajgco-przetgczajgce

2. Urzadzenie musi mie¢ mozliwo$¢ obsadzenia modutami liniowymi:
ez minimum 48 portami 1GE/10GE/25GE SFP/SFP+;
lub
ez minimum 24-portami 40GE (QSFP) lub minimum 12-portami 100GE (QSFP);

3. Porty w modutach muszg mie¢ mozliwos¢ obstugi obsadzonych modutéw z nastepujgcymi rodzajami
wkiadek (wymagania minimalne):

e Porty SFP/SFP+:
10GBase-SR, 10GBase-LR

Kable twinax10G, 25GBASE-SR, kable twinax 25G,
10/25GBASE-CSR (MMF), 10/25GBASE-LR (SMF);

e Porty 40GE QSFP:
40G-SR4, 40G-LR4, kable twinax 40G;

e Porty 100GE QSFP:
100G-SR4, 100G-CWDM4, 100G-LR4, kable twinax 100G;

Architektura

4. Urzadzenie musi posiadac redundantne i wymienne moduty wentylatoréw; oraz musi mie¢ mozliwosé
wymiany modutéw interfejsowych ,na goragco” — ang. hot swap;

Oczekiwana wydajnos¢
5. Urzadzenie musi zapewnia¢ pasmo minimum 2,4 Tb/s per slot

6. Urzadzenie powinno posiada¢ minimalnie 16GB pamieci DRAM, 16GB pamieci FLASH oraz bufor
pakietow minimum 108MB

7.  Urzadzenie powinno obstugiwa¢ minimalnie
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1000 aktywnych sieci VLAN,

32000 adreséw MAC,

200 000 tras IPv4,

200 000 tras IPv6,

1000 interfejséw SVI L3,

1000 interfejséw L3,

128 potgczen zagregowanych typu ,port channel”,

16 linkdw w ramach jednego potaczenia zagregowanego typu ,port channel” LACP;

Oprogramowanie\Funkcjonalnosé

8.

9.

10.

11.

12.

13.

14.

15.

16.

17.

Urzgdzenie powinno musi mie¢ wsparcie dla protokotu NTP;

Powinno obstugiwa¢ IGMPv1/2/3 i MLDv1/2 Snooping;

Przetacznik musi wspiera¢ nastepujace mechanizmy zwigzane z zapewnieniem ciggto$ci pracy sieci:
IEEE 802.1w Rapid Spanning Tree,

IEEE 802.1s Multi-Instance Spanning Tree,

Obstuga minimum128 instancji protokotu STP

Przetgcznik musi mie¢ wsparcie dla protokotéw LLDP i LLDP-MED lub réwnowaznych

Urzgdzenie musi wspierac nastepujgce mechanizmy zwigzane z zapewnieniem bezpieczenstwa

sieci:

Wiele pozioméw dostepu administracyjnego poprzez konsole.

Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przypisania
uzytkownika do okre$lonej sieci VLAN;

Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przypisania listy
ACL;

Obstuga funkcji Guest VLAN umozliwiajaca uzyskanie goscinnego dostepu do sieci dla uzytkownikéw
bez suplikanta 802.1X;

Mozliwos$¢ uwierzytelniania urzgdzen na porcie w oparciu o adres MAC;

Mozliwos¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla klientéw bez suplikanta 802.1X;
Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard;
Zapewnienie podstawowych mechanizmoéw bezpieczenstwa IPv6 na brzegu sieci (IPv6 FHS)
Mozliwos¢ autoryzacji prob logowania do urzadzenia (dostep administracyjny) do serweréw RADIUS i
TACACSH+;

Mozliwos¢ szyfrowania ruchu zgodnie z IEEE 802.1AE (MACSec) dla wszystkich portéw przetgcznika
(dla potgczen switch-switch) kluczami o dtugosci 256-bitow;

Funkcja Private VLAN;

Obstuga list kontroli dostepu (ACL)

Urzadzenie musi mie¢ mechanizmy zwigzane z zapewnieniem jako$ci ustug w sieci poprzez:

implementacje min 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o réznej
klasie obstugi

klasyfikacja ruchu do klas r6znej jakosci obstugi (QoS),

ograniczania pasma dostgpnego na danym porcie dla ruchu o danej klasie obstugi z doktadnoscig do
8 Kbps (policing, rate limiting); ograniczenia pasma dostepnego na danym porcie.

Kontrola sztorméw dla ruchu broadcast/multicast/unicast

mozliwos$¢ zmiany przez urzgdzenie kodu wartosci QoS zawartego w ramce Ethernet lub pakiecie IP
— poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP;

Wsparcie dla protokotu LISP zgodnie z RFC 6830,

Urzadzenie musi wspiera¢ protokét MPLS:

Urzadzenie musi mie¢ mozliwos$¢ obstugi zaawansowanych protokotéw routingu

RIP, OSPF, I1S-IS i BGP PIM-SM, PIM-SSM; MSDP;

Urzadzenie powinno mie¢ wsparcie dla protokotu BFD (Bidirectional Forwarding Detection)
umozliwiajgcego szybkie wykrywanie awarii potgczen w sieci dla potrzeb protokotéw routingu z obstuga
przynajmniej 128 sesji BFD;




Fundusze ; S MINISTERSTWO Unia Europejska
Euro pﬂ'jS kie EZ?C{: pospolita '{:’;} INWEST “"\ 1 FL'Dr.J."'l'iklpF.I{du'ﬂ?
Intelgentmy Roewds - olska E I ROZWEHL Rozvanji nl;gmr.a.npg:t

18.

19.

20.

Urzgdzenie powinno realizowac¢ funkcjonalnosci translacji adreséw IP NAT (Network Address Translation)
Urzgdzenie powinno mie¢ mozliwos$¢ enkapsulacji ruchu w pakiety VXLAN;
Przetacznik musi mie¢ wsparcie dla mechanizmu NonStop Forwarding (NSF), dziatajacego w oparciu o

mechanizm SSO, w celu zminimalizowania przerw w transmisji ruchu (dla protokotéw warstwy 3) w
trakcie awarii;

Zarzadzanie i konfiguracja

21. Przelagcznik musi umozliwia¢ lokalng i zdalng obserwacje ruchu na okreslonym porcie, polegajgcg na
kopiowaniu pojawiajacych sie na nim ramek i przesytaniu ich do zdalnego urzgdzenia monitorujgcego —
mechanizmy SPAN, RSPAN

22. Urzadzenie musi mie¢ mozliwos¢ prébkowania i eksportu statystyk ruchu do zewnetrznych kolektorow
danych ze wsparciem sprzetowym dla protokotu NetFlow

23. Urzadzenie powinno mie¢ mozliwos¢ tworzenia i uruchamiania skryptow Python bezposrednio na
przetgczniku;

24. System operacyjny urzadzenia musi umozliwia¢ wgrywanie poprawek bez koniecznosci restartowania
platformy;

25. Urzadzenie musi umozliwia¢ tgczenie w klaster z drugim takim samym urzadzeniem (tzw. wirtualne
stakowanie). Urzgdzenia w klastrze muszg zachowywac si¢ jak jedno urzgdzenie w punktu widzenia
protokotow L2 i L3;

26. Dostarczone urzadzenie do zarzadzania powinno posiadac port konsoli, dodatkowy port Ethernet RJ45 /
SFP / SFP+ do zarzadzania out-of-band oraz port USB do podigczenia zewnetrznego nosnika danych

27. Dostarczone urzadzenie musi obstugiwac protokét SNMPv3, SSHv2, SCP, https, syslog — z
wykorzystaniem protokotéw IPv4 i IPv6;

28. Mozliwos¢ konfiguracji za pomocg protokotu NETCONF (RFC 6241) i modelowania YANGa (RFC 6020)
oraz eksportowania zdefiniowanych wedtug potrzeb danych do zewnetrznych systemow;

29. Plik konfiguracyjny urzadzenia powinien by¢é mozliwy do edycji w trybie off-line. tzn. konieczna jest mozli-
wos¢ przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC. Po zapisaniu
konfiguracji w pamieci nieulotnej powinno by¢ mozliwe uruchomienie urzadzenia z nowg konfiguracja.

Obudowa

30. Urzadzenie musi mie¢ mozliwos¢ montazu w szafie rack 19” i musi zosta¢ dostarczone z zestawem

umozliwiajgcym montaz.

Wyposazenie

31.

32.

Kazde urzadzenie musi by¢ wyposazone w co najmniej:

a) 1 karte zarzgdzajgco-przetgczajgcg wyposazong w port Ethernet RJ45/SFP/SFP+ stuzacy do
zarzadzania urzgdzeniem;

b) 2 karty liniowe 48-portowe 1GE/10GE/25GE SFP/SFP+;

c) 2 zasilacze o mocy niezbednej do prawidtowego dziatania urzadzenia w petni wyposazonego;

d) Dysk SDD o pojemnosci min 240GB jako lokalny magazyn

e) Zestaw akcesoriow niezbednych do konfiguracjii jako jedno urzgdzenie tzw. virtual stack

f)  Kabel konsoli szeregowej USB

Urzadzenie musi by¢ dostarczone z 10 modutami SFP-10G-SR spetniajgcymi nastepujgcy wymagania

e musi spetnia¢ wymagania IEEE 802.3: 10Gigabit Ethernet

e musi oferowac zasieg co najmniej 26m dla standardowego kabla FDDI-grade MMF
e musi oferowac¢ zasieg co najmniej 300m dla kabla MMF (OM3)

e musi oferowa¢ zasieg co najmniej 400m dla kabla MMF (OM4)

e musi posiada¢ podwajny konektor LC/PC

e  musi pracowac¢ z diugoscig fali 850 nm
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33. Urzadzone musi by¢ dostarczone z ustuga serwisowg producenta na okres co najmniej 1 roku,
umozliwiajgco tworzenie zgtoszen, wymiane sprzetu w przypadku awarii ponadto dajgcg mozliwosé
aktualizacji oprogramowania systemowego

Wyposazenie stanowisk pracy w laboratoriach komputerowych - urzadzenia

Nazwa Minimalny parametr llos¢ szt

Telefon IP1 Funkcjonalnos¢ i wydajnos¢ co 140
najmniej taka jak model klasy: Cisco
CP-8851-K9 o minimalnych
parametrach:
e min. 5 linie,
e 2X 1G interface,
e wyswietlacz kolorowy
e wspotpraca z Cisco Unified
Communication Manager
11.5 oraz nowszymi
e zasilanie 230V, PoE

Telefon IP2 Funkcjonalnos¢ i wydajnosc¢ co 20
najmniej taka jak model klasy: Cisco
CP-8851-K9 o minimalnych
parametrach:
e min. 5 linie,
e 2X1G interface,
e wyswietlacz kolorowy,
e wspotpraca z Cisco Unified
Communication Manager
11.5 oraz nowszymi
e Zasilanie 230V, PoE
e Licencja typu standard umoz-
liwiajgca podtgczenie uzyt-
kownika wraz z urzgdzeniami
do infrastruktury Cisco CUCM
(wersj 11.5 i wyzszej), Umozli-
wiajacg uruchomienie ustug
(CSF, IPC, BOT, SEP itp)

Telefon konferencyjny IP Funkcjonalnos$¢ i wydajnos$é co 4
najmniej taka jak model klasy: Cisco
CP-8832-K9 o minimalnych
parametrach:
e Interface minimum
10/100Base-T
e Zasilanie: 230V, PoE
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Telefon IP1 - 140 szt. (Cisco CP-8851-K9) lub rownowazny, spetniajace ponizsze

12.

13.

14.
15.

16.

17.
18.
19.
20.
21.
22.
23.
24,
25.

wymagania rbwnowaznosci:

Aparat biurkowy z wyswietlaczem kolorowym min 5 cali.

Urzadzenie posiadajgce min 4 przyciskdw szybkiego wyboru z mozliwoscig rozszerzenia o dodatkowe
przyciski i zaprogramowania funkcji np. BLF

Urzgdzenie bazujgce na protokole sygnalizacyjnym SIP (RFC 3261).

Urzadzenie obstugujgce kodeki G.711a, G.729a, G.722, iLBC.

Zabezpieczenie transmisji poprzez zastosowanie protokotdw Transport Layer Security (TLS 1.2) i Se-
cure Real-Time Protocol (SRTP);

Urzadzenie musi posiada¢ wbudowang funkcjonalnos¢ klienta VPN (Phone VPN)

Zaimplementowane mechanizmy Quality of Service (QOS) bazujgce na protokole IEEE 802.1p oraz na
Differentiated Services Code Point (DSCP).

Obstuga RTCP.

Obstuga protokotéw IEEE 802.1Q, 802.1p, ICMP.

. Urzadzenie musi wspotpracowaé z posiadanym klastrem (CUCM) Cisco Unified Communication Mana-

ger 11.5i 12.5 a takze musi wspotpracowac z pozostatymi urzadzeniami oferowanymi przez Wyko-
nawce w ramach niniejszego zamdéwienia

. Telefon musi obstugiwaé wszystkie oferowane przez serwer CUCM funkcje a w szczegdlnosci:

identyfikacja numeru dla potgczen przychodzacych,
warunkowe i bezwarunkowe przenoszenie wywotan,
podglad potgczen nieodebranych

parkowanie potgczen,

potagczenia oczekujgce,

transferowanie potaczen,

zamawianie potaczen,

funkcja sygnalizacji zajetosci (BLF)

zestawianie telekonferencji.

funkcja ksigzki telefonicznej

sygnalizacja wiadomosci gtosowych

Obstuga uwierzytelniania za pomoca mechanizmu IEEE 802.1X zaréwno telefonu jak i komputera pod-

taczonego do sieci poprzez telefon.

Telefon zasilany przez PoE w standardzie IEEE 802.3af oraz z sieci elektroenergetycznej ~230V (zasi-

lacz sieciowy 230V nie jest wymagany).

Urzadzenie musi posiada¢ wbudowany przetgcznik Ethernet, z dwoma portami 10/100/1000 Mbps

Transmisja gtosu z telefonu i danych z komputera PC musi by¢ przesytana w dwéch réznych sieciach

VLAN,

Potaczenie pomiedzy telefonem a przetacznikiem dostepowym powinno by¢ realizowane przy wyko-

rzystaniu trunku w standardzie IEEE 802.1Q.

Ciemny kolor obudowy (czarny, grafit lub inny stonowany kolor nie rozpraszajgcy uwagi uzytkownika)

Urzadzenie posiada wbudowany interfejs radiowy Bluetooth 3.0 lub nowszy do podigczenia stuchawek

Urzadzenie musi posiada¢ gniazdo USB

Dedykowane gniazdo do podtgczenia zestawu nagtownego.

System gtosnomoéwigcy dwukierunkowy, dziatajgcy w trybie petnego dupleksu.

Niezalezna regulacja gto$nosci stuchawki i systemu gtosSnomoéwigcego.

Obstuga przynajmniej w jezyku polskim, angielskim

Mozliwo$¢ montazu na $cianie (opcjonalny zestaw do montazu na Scianie nie jest wymagany);

Urzadzenie powinno by¢ zarzgdzane centralnie poprzez system komunikacyjny Zamawiajgcego w za-

kresie co najmniej:

= Pobierania oraz wymiany plikéw konfiguracyjnych oraz oprogramowania z serwerow komunikacyj-
nych (tftp)

=  Obstugi oprogramowania (firmware), ktére jest podpisany cyfrowo przez producenta oraz pliki kon-
figuracyjne zaszyfrowane przez serwery komunikacyjne

= Mozliwosci zdalnej zmiany ustawien urzadzenia: numer i opis linii, funkcje przypisane do progra-
mowalnych klawiszy funkcyjnych, uprawnienia abonenckie dla danych linii urzadzenia, przypisanie
do wtasciwych elementéw infrastruktury (bramy i mostki MCU)

= Mozliwosci zdalnego restartu urzgdzenia lub grupy urzgdzen
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=  Mozliwosci dystrybuciji certyfikatéw dla urzgdzen z serweréw komunikacyjnych Zamawiajgcego

Telefon IP2 - 20 szt. (Cisco CP-8851-K9) lub rébwnowazny, spetniajgce ponizsze

1.
2.

o~

12.

13.

14.
15.

16.

17.
18.
19.
20.
21.
22.
23.
24,
25.

wymagania:

Aparat biurkowy z wyswietlaczem kolorowym min 5 cali.

Urzadzenie posiadajgce min 4 przyciskow szybkiego wyboru z mozliwo$cig rozszerzenia o dodatkowe
przyciski i zaprogramowania funkcji np. BLF

Urzadzenie bazujgce na protokole sygnalizacyjnym SIP (RFC 3261).

Urzadzenie obstugujgce kodeki G.711a, G.729a, G.722, iLBC.

Zabezpieczenie transmisji poprzez zastosowanie protokotdw Transport Layer Security (TLS 1.2) i Se-
cure Real-Time Protocol (SRTP);

Urzadzenie musi posiada¢ wbudowang funkcjonalnos¢ klienta VPN (Phone VPN)

Zaimplementowane mechanizmy Quality of Service (QOS) bazujgce na protokole IEEE 802.1p oraz na
Differentiated Services Code Point (DSCP).

Obstuga RTCP.

Obstuga protokotéw IEEE 802.1Q, 802.1p, ICMP.

. Urzadzenie musi wspotpracowaé z posiadanym klastrem (CUCM) Cisco Unified Communication Mana-

ger 11.5i 12.5 a takze musi wspoétpracowac z pozostatymi urzadzeniami oferowanymi przez Wyko-
nawce w ramach niniejszego zamoéwienia

. Telefon musi obstugiwa¢ wszystkie oferowane przez serwer CUCM funkcje a w szczegdélnosci:

identyfikacja numeru dla potgczen przychodzacych,
warunkowe i bezwarunkowe przenoszenie wywotan,
podglad potgczen nieodebranych

parkowanie potgczen,

potaczenia oczekujgce,

transferowanie potaczen,

zamawianie potgczen,

funkcja sygnalizacji zajetosci (BLF)

zestawianie telekonferencji.

funkcja ksigzki telefonicznej

sygnalizacja wiadomosci gtosowych

Obstuga uwierzytelniania za pomoca mechanizmu IEEE 802.1X zaréwno telefonu jak i komputera pod-

taczonego do sieci poprzez telefon.

Telefon zasilany przez PoE w standardzie IEEE 802.3af oraz z sieci elektroenergetycznej ~230V (zasi-

lacz sieciowy 230V nie jest wymagany).

Urzadzenie musi posiada¢ wbudowany przetgcznik Ethernet, z dwoma portami 10/100/1000 Mbps

Transmisja gtosu z telefonu i danych z komputera PC musi by¢ przesytana w dwéch réznych sieciach

VLAN,

Potgczenie pomiedzy telefonem a przetacznikiem dostepowym powinno by¢ realizowane przy wyko-

rzystaniu trunku w standardzie IEEE 802.1Q.

Ciemny kolor obudowy (czarny, grafit lub inny stonowany kolor nie rozpraszajgcy uwagi uzytkownika)

Urzadzenie posiada wbudowany interfejs radiowy Bluetooth 3.0 lub nowszy do podigczenia stuchawek

Urzadzenie musi posiada¢ gniazdo USB

Dedykowane gniazdo do podtgczenia zestawu nagtownego.

System gtosnomoéwigcy dwukierunkowy, dziatajgcy w trybie petnego dupleksu.

Niezalezna regulacja gtosnosci stuchawki i systemu gtosSnomoéwiacego.

Obstuga przynajmniej w jezyku polskim, angielskim

Mozliwo$¢ montazu na $cianie (opcjonalny zestaw do montazu na Scianie nie jest wymagany);

Urzgdzenie powinno by¢ zarzgdzane centralnie poprzez system komunikacyjny Zamawiajacego w za-

kresie co najmniej:

=  Pobierania oraz wymiany plikéw konfiguracyjnych oraz oprogramowania z serwerow komunikacyj-
nych (tftp)

=  Obstugi oprogramowania (firmware), ktére jest podpisany cyfrowo przez producenta oraz pliki kon-
figuracyjne zaszyfrowane przez serwery komunikacyjne
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= Mozliwosci zdalnej zmiany ustawien urzadzenia: numer i opis linii, funkcje przypisane do progra-
mowalnych klawiszy funkcyjnych, uprawnienia abonenckie dla danych linii urzadzenia, przypisanie
do wtasciwych elementéw infrastruktury (bramy i mostki MCU)

= Mozliwosci zdalnego restartu urzgdzenia lub grupy urzgdzen

=  Mozliwosci dystrybucji certyfikatéw dla urzadzen z serweréw komunikacyjnych Zamawiajgcego

Wyposazenie

26. Wykonawca dostarczy dla kazdego urzadzenia licencje umozliwiajacg wspotprace telefonu z istnie-
jaca infrastrukturg w ramach klastra CUCM w wers;ji 11.5 lub 12.5:

= zmawiajgcy wymaga dostarczenia licencji dla 20 uzytkownikéw, pozwalajgce na uruchomienie min
5 dostepnych ustug (CSF, IPC, BOT, itp.)

= dostarczone licencje muszg zapewni¢ migracje do wyzszych wersji CUCM w okresie nie krotszym
niz 1 rok od daty podpisania umowy,

= nie dopuszcza sig licencji 0 ograniczonym czasie waznosci.

Telefon konferencyjny IP - 4 szt. (Cisco CP-8832-K9) lub rownowazny spetniajacy
ponizsze wymagania:

1. Musi by¢ urzgdzeniem dedykowanym do sal konferencyjnych i umozliwia¢ prowadzenie rozmoéw w try-
bie gtosSnomowigcym.

2. Urzadzenie powinno by¢ wyposazone w podswietlany wyswietlacz o przekatnej minimum 3,5 cala

3. Musi bazowa¢ na protokole sygnalizacyjnym SIP (RFC 3261).

4. Urzadzenie musi obstugiwa¢ kodeki G.711a, G.729a, G.722, iLBC. i OPUS

5. Zabezpieczenie transmisji poprzez zastosowanie protokotdw Transport Layer Security (TLS 1.2) i Se-
cure Real-Time Protocol (SRTP);

6. Zaimplementowane mechanizmy Quality Of Service (QOS) bazujace na protokole IEEE 802.1p oraz
na Differentiated Services Code Point (DSCP).

7. Obstuga RTCP.

8. Musi obstugiwaé protokoty markowania ruchu IEEE 802.1Q, 802.1p

9. Urzadzenie musi wspétpracowac z posiadanym klastrem (CUCM) Cisco Unified Communication Mana-
ger 11.5i 12.5 a takze musi wspotpracowaé z pozostatymi urzgdzeniami oferowanymi przez Wyko-
nawce w ramach niniejszego zamdwienia

10. Telefon musi obstugiwac wszystkie oferowane przez serwer CUCM funkcje a w szczegdélnosci:
e identyfikacja numeru dla potgczen przychodzacych,
e warunkowe i bezwarunkowe przenoszenie wywotan,
e podglad potgczen nieodebranych
e parkowanie potgczen,

e potgczenia oczekujgce,

o transferowanie potgczen,

e zamawianie pofgczen,

e zestawianie telekonferenciji.

o funkcja ksigzki telefonicznej

e sygnalizacja wiadomosci gtosowych

11. Musi by¢ urzadzeniem dotgczanym do sieci LAN przynajmniej poprzez port sieciowy Ethernet
10/100Base-T

12. Musi mie¢ mozliwos¢ zasilania z sieci komputerowej (802.3af) oraz z wykorzystaniem lokalnego zasi-
lacza 230V. (zasilacz sieciowy 230V nie jest wymagany).

13. Musi mie¢ mozliwos¢ pracy w sieci IPv4 oraz IPv6.

14. Musi mie¢ mozliwos$¢ regulaciji rozmowy oraz gtosnosci dzwonka

15. Musi umozliwia¢ podtaczenie min. dwdch mikrofonéw przewodowych i bezprzewodowych zamiennie

16. Musi umozliwia¢ dotgczenie drugiego terminala w kaskade, tworzgc jedno logiczne urzadzenie, w celu
rozszerzenia zasiegu dzwieku

17. Panel sterujgcy musi posiada¢ co najmniej 4 klawisze programowalne

18. W zakresie bezpieczenstwa telefon musi umozliwia¢ mozliwos¢ identyfikacji w momencie dotgczania
do infrastruktury sieciowej za pomocg protokotu 802.1X EAP-FAST oraz EAP-TLS

19. Menu telefonu musi by¢ zrealizowane przynajmniej w jezyku polskim, angielskim
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20. Urzadzenie powinno by¢ zarzgdzane centralnie poprzez system komunikacyjny Zamawiajgcego w

zakresie co najmniej:

*  Pobierania oraz wymiany plikéw konfiguracyjnych oraz oprogramowania z serweréw komunikacyj-

nych (tftp)

=  Obstugi oprogramowania (firmware), ktére jest podpisany cyfrowo przez producenta oraz pliki kon-
figuracyjne zaszyfrowane przez serwery komunikacyjne Zamawiajacego

= Mozliwosci zdalnej zmiany ustawieh urzadzenia: numer i opis linii, funkcje przypisane do progra-
mowalnych klawiszy funkcyjnych, uprawnienia abonenckie dla danych linii urzadzenia, przypisanie
do wiasciwych elementow infrastruktury (bramy i mostki MCU)

= Mozliwosci zdalnego restartu urzgdzenia lub grupy urzadzen

=  Mozliwosci dystrybucji certyfikatéw dla urzadzen z serweréw komunikacyjnych Zamawiajgcego

Infrastruktura sieci Internet i Intranet w CBR

Nazwa Minimalny parametr llos¢ szt.
WIFI Funkcjonalno$¢ i wydajnos$é co 2
Siec bezprzewodowa - kontroler najmniej taka jak model klasy: Cisco
3504-K9 o minimalnych
parametrach:
e 4interfejsy 1GE,
e Wydajnos¢ kontrolera mini-
mum 4 Gbps
e Obstuga minimum 3000 klien-
téw sieci bezprzewodowej
e Obstuga przynajmniej 150
punktow dostepowych
e Licencja umozliwiajgca podta-
czenie 39 bezprzewodowych
punktéw dostepowych
e Ustugg serwisowg producenta
na okres 1 roku, umozliwia-
jaco tworzenie zgtoszen, wy-
miane sprzetu w przypadku
awarii ponadto dajgcg mozli-
wos¢ aktualizacji oprogramo-
wania systemowego
WIFI Funkcjonalnos$é i wydajnos$é co 39

Siec bezprzewodowa — punkt dostepowy

najmniej taka jak model klasy: Cisco
AIR-AP1832I-E 0 minimalnych
parametrach:

e 1 interfejs Gigabit Ethernet

(10/100/1000)

e interfejs konsoli RJ45

e portUSB2.0,

e 1GBRAM, 256 MB Flash

e Zasilanie: 230V, PoE, PoE+
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e Ustugg serwisowg producenta
na okres 1 roku, umozliwia-
jaco tworzenie zgtoszen, wy-
miane sprzetu w przypadku
awarii ponadto dajgca mozli-
wos¢ aktualizacji oprogramo-
wania systemowego

Przetacznik sieciowy dostepowy Funkcjonalno$é i wydajnos$é co 10
najmniej taka jak model klasy Cisco
9200 o minimalnych parametrach:
e Porty 48x1Gb rj45,
e Modut 4 x 10Gb SFP+
e 2 x wkfadka SFP-10G-SR
e Redundantny zasilacz
e Stackowalne, wyposazone w
moduty do stackowania i ka-
ble 0,5m
Przetacznik sieciowy dostepowy Funkcjonalno$¢ i wydajnosé co 15
najmniej taka jak model klasy Cisco
9200 o minimalnych parametrach:
e Porty 48x1Gb rj45 PoE+
e Wolny slot na modut rozsze-
rzen SFP\SFP+
e Redundantny zasilacz
e Stackowalne, wyposazone w
moduty do stackowania i ka-
ble 0,5m
Przetacznik sieciowy dostepowy Funkcjonalnos¢ i wydajnosc¢ co 6

najmniej taka jak model klasy Cisco
9200 o minimalnych parametrach:
e Porty 48x1Gb rj45,
e Wolny slot na modut rozsze-
rzen SFP\SFP+
e Redundantny zasilacz
e Stackowalne, wyposazone w
moduty do stackowania i ka-
blel m

WiFi - bezprzewodowy punkt dostepowy wewnetrzny - szt. 39 (np. Cisco AIR-
AP1832i-E) lub réwnowazny o minimalnych wymaganiach

Obstuga\Funkcjonalnosé

1. Urzadzenie musi obstugiwaé standardy 802.11a/b/g/n/ac (Wave 2)
e obstuga SU-MIMO — min. 3x3:2
e  obstuga MU-MIMO — min. 3x3:2
e  obstuga kanatéw 20 i 40 MHz dla 802.11n

10
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5. Urzadzenie musi umozliwia¢ prace jako kontroler sieci bezprzewodowej o nastepujacych funkcjonal-

e obstuga kanatéw 20, 40 i 80 MHz dla 802.11ac
e obstuga predkosci PHY do 867 Mbps lub wigkszej
e obstuga agregacji ramek A-MPDU (Tx/Rx), A-MSDU (Tx/Rx)
e obstuga TxBF (transmitbeamforming) dla klientéw 802.11ac
e obstuga MRC
Urzadzenie musi obstugiwa¢ szeroki zakres kanatéw radiowych:
e dla zakresu 2.4 GHz: 13 kanaly
e dla zakresu 5GHz (UNII-1 i UNII-2): min. 8 kanatéw
e dla zakresu 5GHz (extended UNII-2): min. 8 kanatow
Urzadzenie musi posiada¢ konfigurowalng moc nadajnikéw radiowych
e dla zakresu 2.4 GHz: do 100 mwW
e dla zakresu 5GHz (UNII-1 i UNII-2): do 200 mW
e dla zakresu 5GHz (extended UNII-2): do 200 mW
Urzgdzenie musi by¢ zgodne z protokotem CAPWAP (RFC 5415), zarzadzanie przez kontroler WLAN
ktory umozliwia realizacje co najmniej nastepujacych funkcji:
e automatyczne wykrywanie kontrolera i konfiguracja poprzez sie¢ LAN
e obstuga min 16 BSSID
¢ definiowanie polityk bezpieczenstwa (per SSID) z mozliwoscig rozgtaszania lub ukrycia po-
szczegOlnych SSID
e uwierzytelnianie ruchu kontrolnego 802.11 (z mozliwoscig wykrywania uzytkownikéw pod-
szywajacych sie pod punkty dostepowe) — IEEE 802.11w
e obstuga trybow pracy Split-MAC (tunelowanie ruchu klientow do kontrolera i centralne termi-
nowanie do sieci LAN) oraz Local-MAC (lokalne terminowanie ruchu do sieci LAN)
e jednoczesna obstuga transferu danych uzytkownikéw koncowych oraz monitorowania pasma
radiowego (wykrywanie obcych punktéw dostepowych i klientéw WLAN, wireless IDS)
e obstuga Dynamic Frequency Selection (DFS) i Transmit Power Control (TPC) zgodnie z
802.11h
e obstuga szybkiego roamingu uzytkownikéw pomiedzy punktami dostepowymi — IEEE
802.11r
e obstuga mechanizméw QoS:
= ograniczanie ruchu do uzytkownika, z mozliwoscig konfiguracji per uzytkownik
= obstuga WMM, TSPEC, U-APSD
e wspodtpraca z urzgdzeniami i oprogramowaniem realizujgcym ustugi lokalizacyjne
e wsparcie dla metod EAP: EAP-TLS, EAP-TTLS, EAP-PEAP, EAP-GTC, EAP-SIM
e wsparcie IEEE 802.11i, WPA2, WPA

nosciach:
e obstuga przynajmniej do 15 punktéw dostepowych
e obstuga przynajmniej do 150 klientéw
e mozliwo$¢ konfiguracji do 8 sieci bezprzewodowych
e obstuga mechanizméw wsparcia roamingu — IEEE 802.11k
e konfiguracja polityk bezpieczenstwa per SSID
e obstuga WPA2 Personal oraz Enterprise (z mozliwoscig tworzenia lokalnej bazy uzytkowni-
kow)
e wspotpraca z serwerami autoryzacyjnymi RADIUS (konfigurowane per SSID)
e tworzenie list kontroli dostepu
e  obstuga mechanizméw QoS (WMM, priorytetyzacja, Voice CAC z TSPEC)
Urzadzenie musi posiadaé minimum
1 interfejs Gigabit Ethernet (10/100/1000)
interfejs konsoli RJ45
port USB 2.0 lub nowszy ,

11
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7. Urzadzenia musi posiada¢ anteny zintegrowane o zysku min. 3dBi dla pasma 2,4 GHz oraz zysku
min. 5 dBi dla pasma 5 GHz

8. Obudowa urzgdzenia przystosowana do warunkéw pracy w pomieszczeniach biurowych (5 — 35°C)

9. Posiada sygnalizacja wizualng stanu urzadzenia z mozliwoscig deaktywacji

10. Urzadzenie musi by¢ zgodne z dyrektywg 1999/5/EC i 93/42/ECC

Zasilanie
11. Urzadzenie musi posiada¢ co najmniej nastepujace opcje zasilania:

e zasilacz sieciowy 230V AC

e zasilanie PoE+ (802.3at) w sposob zapewniajgcy petng wydajnosé

e zasilanie PoE (802.3af) w sposob zapewniajgcy wszystkie funkcjonalnosci, lecz z wytgczo-
nym portem USB

Wyposazenie

12. Urzadzenia musza zostaé dostarczone z akcesoriami umozliwiajgcymi montaz na podwieszanym sufi-
cie.

13. Urzadzone musi by¢ dostarczone z ustugg serwisowg producenta na okres 1 roku, umozliwiajgcg two-
rzenie zgtoszen, wymiane sprzetu w przypadku awarii ponadto dajgcg mozliwo$¢ aktualizacji oprogra-
mowania systemowego.

WiFi - kontroler sieci bezprzewodowej — 2 szt. (AIR-CT3504-K9) lub rownowazny o
minimalnych wymaganiach
1.  Kontroler musi umozliwia¢ centralng kontrole punktéw dostepu bezprzewodowego oraz musi wspot-
pracowac¢ z zamawianymi punktami dostgpowymi stanowigcymi integralng czes¢ tego projektu
Musi by¢ zgodny z protokotem CAPWAP (RFC 5415)
Urzgdzenie musi by¢ zoptymalizowane do dziatania z technologig 802.11ac (Wave 2)
Musi posiada¢ minimum 4 interfejsy 1GE
Musi obstugiwac tgczenie interfejséw w grupe logiczng by zabezpieczy¢ przed awarig pojedynczego
interfejsu

apwN

Oczekiwana wydajnos¢

6.  Kontroler powinien obstugiwaé przynajmniej 150 punktéw dostepowych (kratowe lub klasyczne)
7.  Woydajnosc¢ kontrolera minimum 4 Gbps
8. Powinien obstugiwa¢ minimalnie 1000 klientéw sieci bezprzewodowej

Funkcjonalnosé

9. Zarzadzanie pasmem radiowym punktow dostepowych:
e Automatyczna adaptacja do zmian w czasie rzeczywistym
e  Optymalizacja mocy punktéw dostepowych (wykrywanie i eliminacja obszaréw bez pokrycia)
e Dynamiczne przydzielanie kanatéw radiowych
¢  Wykrywanie, eliminacja i unikanie interferencji
¢ Rdéwnowazenie obcigzenia punktéw dostepowych
e Tworzenie profili RF (parametry konfiguracyjne) dla grup punktéw dostepowych
e Dynamiczny wybor szerokos$ci kanatu (20, 40, 80, 160 MHz) w pasmie 5 GHz w oparciu o
parametry radiowe

10. Urzadzenie musi mie¢ mozliwos¢ mapowania SSID do segmentéw VLAN w sieci przewodowej:

o 11
e 1:n (SSID mapowane do wielu segmentéw VLAN, ruch uzytkownikéw rozktadany pomiedzy
segmenty)

e  Mozliwosc¢ tunelowania ruchu klientéw do kontrolera oraz lokalnego terminowania do sieci
przewodowej na poziomie AP (konfigurowane per SSID)
11. Obstuga sieci kratowych
e Komunikacja miedzy punktami dostepowymi bez medium kablowego,
e Separacja trybu pracy poszczegdlnych zakreséw radiowych (jeden dedykowany do obstugi
klientéw, drugi do komunikacji miedzy punktami dostepowymi)

12
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e Automatyczne formowanie sieci kratowej miedzy punktami dostepowymi (optymalizacja tras z
uwzglednieniem parametrow jakosciowych potgczenia, minimalizacja interferencji z mozliwo-
Scig awaryjnego przetgczenia na inne pasmo)
¢ Automatyczne wtgczanie nowych punktéw do sieci (bez koniecznosci konfiguracji punktéw do-
stepowych w miejscu instalacji)
e Autoryzacja punktow dostepowych w oparciu o certyfikaty X.509, adresy MAC
12. Kontroler musi obstugiwa¢ co najmniej nastepujace mechanizmy bezpieczenstwa:
e 802.11i, WPA2, WPA
e 802.1x z EAP (m.in. PEAP, EAP-TLS, EAP-FAST)
e  Obstuga serwerdw autoryzacyjnych — RADIUS, TACACS+, wbudowana lokalna baza uzytkow-
nikow
e Kreowanie réznych polityk bezpieczenstwa w ramach pojedynczego SSID
e  Obstuga profilowania uzytkownikow:
e  Przydziat sieci VLAN
e  Przydziat list kontroli dostepu (ACL)
¢ Uwierzytelnianie (podpis cyfrowy) ramek zarzgdzania 802.11 (wykrywanie podszywania sie
punktéw dostepowych uzytkownikéw pod adresy infrastruktury) — IEEE 802.11w
o  Uwierzytelnianie punktéw dostepowych w oparciu o certyfikaty X.509
e  Obstuga list kontroli dostepu (ACL)
e  Obstuga list kontroli dostepu opartych o nazwy domenowe
o Wykrywanie i dezaktywacja obcych punktéw dostepowych
o Whbudowany system IDS wykrywajgcy typowe ataki na sieci bezprzewodowe (fake AP, net-
stumbler, deathentication flood itp.)
e Wspotpraca z systemami IDS/IPS
e  Ochrona kryptograficzna (DTLS) ruchu kontrolnego i ruchu uzytkownikéw CAPWAP
e DHCP proxy
13. Obstuga ruchu unicast ipv4 i ipv6
14. Obstuga ruchu multicast ipv4 i ipv6
e IGMP / MLD snooping
e  Obstuga konwersji ruchu multicast do unicast
15. Obstuga mobilnosci (roaming-u) uzytkownikéw (L2 i L3 — ipv4 i ipv6, w ramach i pomiedzy kontrole-
rami)
16. Obstuga mechanizméw wspomagania roamingu: IEEE 802.11r oraz 802.11k
17. Wsparcie dla IEEE 802.11u
18. Kontroler powinien obstugiwa¢ nastepujgce mechanizy QoS:
e 802.1p
e WMM, TSPEC
e Ograniczanie pasma per uzytkownik
e Call Admission Control — ze statyczng definicjg pasma i dynamicznag w oparciu o analize profili
ruchu
e U-APSD
19. Kontroler musi obstugiwac dostep dla Gosci (ipv4 i ipv6) a w szczegodlnosci:
e  Przekierowanie uzytkownikéw o okreslonym SSID do strony logowania (z mozliwoscig perso-
nalizacji strony)
e  Obstuga kreowania uzytkownikéw za pomoca dedykowanego portalu WWW (dziatajgcego na
kontrolerze) z okresleniem czasu waznosci konta
20. Kontroler musi wspodtpracowaé z oprogramowaniem i urzgdzeniami realizujgcymi ustugi lokalizacyjne,
obstuga tagéw telemetrycznych
21. Musi obstugiwac¢ protokét NTP wers;ji 4 (ipv4 oraz ipv6)
22. Rozwigzanie musi zapewni¢ obstuge redundancji (N+1)
23. Obstuga redundancji 1:1 (active/standby)

Zarzgdzanie i konfiguracja

24. Urzadzenie musi mie¢ mozliwos¢ analizy ruchu przechodzgcego przez kontroler pozwalajgca na iden-
tyfikacje oraz klasyfikacje na poziomie aplikacji (warstwa 7); obstuga markowania, limitowania lub odrzuca-
nia ruchu

25. Zbieranie i eksport statystyk ruchowych za pomoca protokotu Netflow/jflow lub odpowiednika

26. Profilowanie urzadzen podigczajacych sie do sieci bezprzewodowej oraz przydzielanie na podstawie
typu urzgdzenia odpowiednich uprawnien i parametrow dostepowych (np.: lista kontroli dostepu, VLAN, po-
lityka QoS, czas ses;ji)
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27. Zarzadzanie przynajmniej przez protokoty HTTPS, snmpv3, SSH oraz port konsoli szeregowej

Obudowa

28. Urzadzenie musi mie¢ mozliwo$¢ montazu w szafie rack 19 i musi zosta¢ dostarczone z zestawem
umozliwiajgcym montaz.

Wyposazenie

29. Zmawiajgcy wymaga dostarczenia niewygasajgcych licencji na podtgczenie 39 szt. punktow dostepo-
wych do kontrolera

30. Urzadzone musi by¢ dostarczone z ustugg serwisowg producenta na okres 1 roku, umozliwiajgcg two-
rzenie zgtoszen, wymiane sprzetu w przypadku awarii ponadto dajgcg mozliwos¢ aktualizaciji oprogramo-
wania systemowego

Switch dostepowy z modutem 4x10SFP+ - 10 szt. (np. C9200-48T-E) lub réwnowazny
spetniajgcy ponizsze wymagania

Rodzaj urzadzenia

1. Przetgcznik stackowalny z minimum 48 portami 10/100/1000BaseT RJ45
2. Urzadzenie musi posiada¢ minimum jeden dodatkowy slot na modut rozszerzen SFP\SFP+

3. WSrdd dostepnych modutéw rozszerzeh muszg by¢ dostepne co najmniej nastepujgce moduty:
- Min. 4-portowy modut Gigabit Ethernet z gniazdami SFP
- Min. 4-portowy modut 10 Gigabit Ethernet SFP+

4. Porty w modutach powinny mie¢ mozliwo$¢ obsadzenia co najmniej nastepujgcymi rodzajami wktadek:

- Porty SFP — wkiadki Gigabit Ethernet — w tym 1000Base-T, 1000Base-SX, 1000Base-LX/LH,
- Porty SFP+ - wkiadki Gigabit Ethernet — w tym 1000Base-T, 1000Base-SX, 1000Base-LX/LH, oraz
10Gigabit Ethernet — w tym 10GBase-SR, 10GBase-LR, twinax

Architektura

5. Urzadzenie umozliwia instalacje wewnetrznego zasilacza redundantnego AC 230V. Zasilacze wymienne
(mozliwos¢ instalacji/wymiany ,na gorgco” — ang. hot swap)
6. Stackowanie przetgcznikdw z zapewnieniem nastepujgcych funkcjonalnosci:
- przepustowos¢ w ramach stosu - 160Gb/s
- min 8 urzadzen w stosie
- zarzadzanie poprzez jeden adres IP
- mozliwos¢ tworzenia potgczen cross-stack Link Aggregation (czyli dla portéw nalezacych do ré6znych
jednostek w stosie) zgodnie z IEEE 802.3ad

Oczekiwana wydajnos¢

7. Urzadzenie musi posiada¢ przynajmniej 4GB pamieci DRAM, 4GB pamieci Flash oraz bufor pakietéw
6MB

8. Urzadzenie powinno obstuzy¢ min. 32000 adreséw MAC
9. Urzadzenie powinno posiada¢ wsparcie dla co najmniej 4000 sieci VLAN oraz 4000 VLAN ID.

10. Urzadzenie powinno obstuzy¢ min. 3000 tras IPv4 oraz min. 2500 tras IPv6

Oprogramowanie/funkcjonalnos¢

14




Fundusze ; S MINISTERSTWO Unia Europejska
Euro pﬂ'jS kie EZ?C{: pospolita '{:’;} INWEST “"\ 1 FL'Dr.J."'l'iklpF.I{du'ﬂ?
Intelgentmy Roewds - olska E I ROZWEHL Rozvanji nl;gmr.a.npg:t

11.
12.
13.

14.
15.

16.

17.
18.

19.

Zarzadzanie i konfiguracja

20.

21.
22.

Obstuga protokotu NTP
Obstuga IGMPv1/2/3 i MLDv1/2 Snooping
Wsparcie dla nastepujgcych mechanizmdéw zwigzanych z zapewnieniem ciggtosci pracy sieci:
IEEE 802.1w Rapid Spanning Tree
IEEE 802.1s Multi-Instance Spanning Tree
Obstuga minimum 128 instancji protokotu STP
Przetacznik musi mie¢ wsparcie dla protokotu LLDP i LLDP-MED lub réwnowaznego
Funkcjonalnos¢ Layer 2 traceroute umozliwiajgca $ledzenie fizycznej trasy pakietu o zadanym zrodtowym i
docelowym adresie MAC
Urzadzenie musi obstugiwac¢ funkcje Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu gto-
sowego
Przetacznik musi posiada¢ mozliwo$¢ uruchomienia funkcji serwera DHCP
Urzadzenie musi wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem bezpieczenstwa
sieci:
- Wiele poziomoéw dostepu administracyjnego poprzez konsole.
- Autoryzacja uzytkownikow w oparciu o IEEE 802.1X z mozliwo$cig dynamicznego przypisania uzyt-
kownika do okres$lonej sieci VLAN
- Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwo$cig dynamicznego przypisania listy
ACL
- Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla uzytkowni-
koéw bez suplikanta 802.1X
- Mozliwo$¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC
- Mozliwo$¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla klientéw bez suplikanta
802.1X
- Mozliwos¢ uwierzytelniania wielu uzytkownikéw na jednym porcie oraz mozliwos¢ jednoczesnego
uwierzytelniania na porcie telefonu IP i komputera PC podtgczonego za telefonem
- Mozliwos¢ obstugi zgdan Change of Authorization (CoA) zgodnie z RFC 5176
- Funkcjonalnosé¢ flexible authentication (mozliwo$¢ wyboru kolejnosci uwierzytelniania —
802.1X/uwierzytelnianie w oparciu 0 MAC adres/uwierzytelnianie oparciu o portal www)
- Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard
- Zapewnienie mechanizméw bezpieczenstwa IPv6 na brzegu sieci (IPv6 FHS) — w tym minimum
ochrone przed rozgtaszaniem fatszywych komunikatéw Router Advertisement (RA Guard) i ochrone
przed dotgczeniem nieuprawnionych serweréw DHCPvV6 do sieci (DHCPv6 Guard)
- Mozliwo$¢ autoryzacji préb logowania do urzgdzenia (dostep administracyjny) do serweréow RADIUS
i TACACS+
- Obstuga list kontroli dostepu (ACL), mozliwos$¢ konfiguracji tzw. czasowych list ACL (aktywnych w
okreslonych godzinach i dniach tygodnia)
- Mozliwos$¢ szyfrowania ruchu zgodnie z IEEE 802.1AE (MACSec) dla wszystkich portéw przetacz-
nika (dla potgczen switch-switch oraz switch-host)
- Funkcja Private VLAN
Obstuga protokotéw routingu
- Routing statyczny dla IPv4 i IPv6
- Routing dynamiczny — RIP, OSPF
- Policy-based routing (PBR)
- Obstuga protokotu redundancji bramy HSRP/VRRP lub mechanizmu réwnowaznego

Przetacznik musi umozliwia¢ lokalng i zdalng obserwacje ruchu na okreslonym porcie, polegajgcg na ko-

piowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do zdalnego urzgdzenia monitorujgcego — me-
chanizmy SPAN, RSPAN

Urzadzenie powinno mie¢ mozliwos¢ uruchamiania skryptow Python poprzez Embedded Event Manager

Urzgdzenie powinno posiadac port konsoli, dodatkowy port Ethernet RJ45 / SFP / SFP+ do zarzadzania

out-of-band oraz port USB do podtgczenia zewnetrznego nosnika danych
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23. Urzadzenie powinno obstugiwa¢ protokét SNMPv3, SSHv2, SCP, https, syslog — z wykorzystaniem
protokotéw IPv4 i IPV6;

24. Urzadzenie musi mie¢ mozliwos¢ konfiguracji za pomoca protokotu NETCONF (RFC 6241) i modelowania
YANGa (RFC 6020) oraz eksportowania zdefiniowanych wedtug potrzeb danych do zewnetrznych

systemow

25. Plik konfiguracyjny urzgdzenia powinien by¢ mozliwy do edycji w trybie off-line. tzn. konieczna jest mozli-
wos$¢ przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzgdzeniu PC. Po zapisaniu kon-

figuracji w pamieci nieulotnej powinno by¢ mozliwe uruchomienie urzadzenia z nowg konfiguracja.

Obudowa
26. Urzadzenie musi mie¢ mozliwo$¢ montazu w szafie rack 19” i dostarczone z zestawem umozliwiajgcym

montaz.
27. Urzadzenie musi mie¢ wysokos¢ 1 U

Wyposazenie

28. Zainstalowane moduty stackujgce dostarczone wraz z niezbednymi kablami

29. Zainstalowany redundantny zasilacz

30. Slot rozszerzen obsadzony min. 4-portowym modutem 10Gbit Ethernet SFP+

31. Urzadzenie musi by¢ dostarczone z 2 wktadkami SFP-10G-SR spetniajgcymi nastepujgcy wymagania

- musza spetia¢ wymagania IEEE 802.3: 10Gigabit Ethernet

- musza oferowac zasieg co najmniej 26m dla standardowego kabla FDDI-grade MMF
- muszg oferowac zasieg co najmniej 300m dla kabla MMF (OM3)

- muszg oferowac zasieg co najmniej 400m dla kabla MMF (OM4)

- muszg posiada¢ podwajny konektor LC/PC

- muszg pracowac z dtugoscig fali 850 nm

Switch dostepowy POE - 15 szt. (np. C9200-48P-E) lub rownowazny spetniajacy
ponizsze wymagania

Rodzaj urzadzenia

1. Przetgcznik stackowalny z minimum 48 portami PoE+ 10/100/1000BaseT RJ45

2. Porty dostepowe urzadzenia musza wspieraé ustuge zasilania kablem Ethernet (PoE+) do 30W na port
(zgodnie z |IEE 802.3at typ 2). Wydajnos¢ pojedynczego zasilacza powinna zapewnia¢ zasilenie, min 24
portéw mocag 30W lub 48 portéw mocg 15,4W

3. Urzadzenie musi posiada¢ minimum jeden dodatkowy slot na modut rozszerzen SFP\SFP+

4. Wsrdd dostepnych modutéw rozszerzen muszg byé dostepne co najmniej nastepujgce moduty:
- Min. 4-portowy modut Gigabit Ethernet z gniazdami SFP
- Min. 4-portowy modut 10 Gigabit Ethernet SFP+

5. Porty w modutach powinny mie¢ mozliwo$¢ obsadzenia co najmniej nastepujgcymi rodzajami wktadek:

- Porty SFP — wkiadki Gigabit Ethernet — w tym 1000Base-T, 1000Base-SX, 1000Base-LX/LH,
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- Porty SFP+ - wkiadki Gigabit Ethernet — w tym 1000Base-T, 1000Base-SX, 1000Base-LX/LH, oraz
10Gigabit Ethernet — w tym 10GBase-SR, 10GBase-LR, twinax

Architektura

6.

Urzadzenie umozliwia instalacje wewnetrznego zasilacza redundantnego AC 230V. Zasilacze wymienne

(mozliwos¢ instalacji/wymiany ,na gorgco” — ang. hot swap)

Moc dostepna dla PoE (z jednym zasilaczem — badz zasilaczami pracujgcymi w uktadzie redundantnym/z

dwoma zasilaczami) 740W/1440W

Przetaczniki umozliwiajgce podtrzymanie zasilania z portéw PoE podczas restartu urzadzenia

Stackowanie przetgcznikdw z zapewnieniem nastepujacych funkcjonalnosci:

- przepustowos$¢ w ramach stosu - 160Gb/s

- min 8 urzadzen w stosie

- zarzadzanie poprzez jeden adres IP

- mozliwos¢ tworzenia potgczen cross-stack Link Aggregation (czyli dla portéw nalezgcych do réznych
jednostek w stosie) zgodnie z IEEE 802.3ad

Oczekiwana wydajnos$¢

10.
11.
12.
13.

Urzadzenie musi posiada¢ przynajmniej 4GB pamieci DRAM, 4GB pamieci Flash oraz bufor pakietow 6GB
Urzadzenie powinno obstuzy¢ min. 32000 adresow MAC
Urzadzenie powinno posiada¢ wsparcie dla co najmniej 4000 sieci VLAN oraz 4000 VLAN ID.

Urzadzenie powinno obstuzy¢ min. 3000 tras IPv4 oraz min. 2500 tras IPv6

Oprogramowanie/funkcjonalnos¢

14.
15.
16.

17.
18.

19.

20.
21.

Obstuga protokotu NTP
Obstuga IGMPv1/2/3 i MLDv1/2 Snooping
Wsparcie dla nastepujgcych mechanizmoéw zwigzanych z zapewnieniem ciggtosci pracy sieci:
IEEE 802.1w Rapid Spanning Tree
IEEE 802.1s Multi-Instance Spanning Tree
Obstuga minimum 128 instancji protokotu STP
Przetacznik musi mie¢ wsparcie dla protokotu LLDP i LLDP-MED lub réwnowaznego
Funkcjonalnos$¢ Layer 2 traceroute umozliwiajgca $ledzenie fizycznej trasy pakietu o zadanym zrédtowym i
docelowym adresie MAC
Urzgdzenie musi obstugiwac¢ funkcje Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu gto-
sowego
Przetacznik musi posiada¢ mozliwos¢ uruchomienia funkcji serwera DHCP
Urzadzenie musi wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem bezpieczenstwa
sieci:
- Wiele poziomdéw dostepu administracyjnego poprzez konsole.
- Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przypisania uzyt-
kownika do okres$lonej sieci VLAN
- Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwos$cig dynamicznego przypisania listy
ACL
- Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla uzytkowni-
koéw bez suplikanta 802.1X
- Mozliwos¢ uwierzytelniania urzgdzen na porcie w oparciu o adres MAC
- Mozliwo$¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla klientéw bez suplikanta
802.1X
- Mozliwo$¢ uwierzytelniania wielu uzytkownikéw na jednym porcie oraz mozliwos$¢ jednoczesnego
uwierzytelniania na porcie telefonu IP i komputera PC podtgczonego za telefonem
- Mozliwos¢ obstugi zagdan Change of Authorization (CoA) zgodnie z RFC 5176
- Funkcjonalnos¢ flexible authentication (mozliwo$¢ wyboru kolejnosci uwierzytelniania —
802.1X/uwierzytelnianie w oparciu 0 MAC adres/uwierzytelnianie w oparciu o portal www)
- Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard
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- Zapewnienie mechanizmow bezpieczenstwa IPv6 na brzegu sieci (IPv6 FHS) — w tym minimum
ochrone przed rozgtaszaniem fatszywych komunikatéw Router Advertisement (RA Guard) i ochrone
przed dotgczeniem nieuprawnionych serweréw DHCPV6 do sieci (DHCPv6 Guard)

- Mozliwos$¢ autoryzacji préb logowania do urzadzenia (dostep administracyjny) do serwerow RADIUS
i TACACS+

- Obstuga list kontroli dostepu (ACL), mozliwos$¢ konfiguracji tzw. czasowych list ACL (aktywnych w
okreslonych godzinach i dniach tygodnia)

- Mozliwos¢ szyfrowania ruchu zgodnie z IEEE 802.1AE (MACSec) dla wszystkich portow przetgcz-
nika (dla potgczen switch-switch oraz switch-host)

- Funkcja Private VLAN

22. Obstuga protokotéw routingu

- Routing statyczny dla IPv4 i IPv6

- Routing dynamiczny — RIP, OSPF

- Policy-based routing (PBR)

- Obstuga protokotu redundancji bramy HSRP/VRRP lub mechanizmu réwnowaznego

Zarzadzanie i konfiguracja

23. Przetagcznik musi umozliwia¢ lokalng i zdalng obserwacje ruchu na okreslonym porcie, polegajaca na ko-
piowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do zdalnego urzgdzenia monitorujgcego — me-
chanizmy SPAN, RSPAN

24. Urzgdzenie powinno mie¢ mozliwos¢ uruchamiania skryptéw Python poprzez Embedded Event Manager

25. Urzadzenie powinno posiada¢ port konsoli, dodatkowy port Ethernet RJ45 / SFP / SFP+ do zarzgdzania
out-of-band oraz port USB do podtgczenia zewnetrznego nosnika danych

26. Urzadzenie powinno obstugiwac protokét SNMPv3, SSHv2, SCP, https, syslog — z wykorzystaniem

protokotéw I1Pv4 i IPv6;

27. Urzadzenie musi mie¢ mozliwos¢ konfiguracji za pomoca protokotu NETCONF (RFC 6241) i modelowania
YANGa (RFC 6020) oraz eksportowania zdefiniowanych wedtug potrzeb danych do zewnetrznych

systemow

28. Plik konfiguracyjny urzgdzenia powinien by¢ mozliwy do edycji w trybie off-line. tzn. konieczna jest mozli-
wos$¢ przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzgdzeniu PC. Po zapisaniu kon-

figuracji w pamieci nieulotnej powinno by¢ mozliwe uruchomienie urzgdzenia z nowg konfiguracja.

Obudowa
29. Urzadzenie musi mie¢ mozliwo$¢ montazu w szafie rack 19” i dostarczone z zestawem umozliwiajgcym

montaz.
30. Urzgdzenie musi mie¢ wysokos¢ 1 U

Wyposazenie
31. Zainstalowane moduty stackujgce dostarczone wraz z niezbednymi kablami
32. Zainstalowany redundantny zasilacz

33. Slot rozszerzen nieobsadzony zadnym modutem, zabezpieczony przed nieczystosciami rozwigzaniem
producenta

Switch dostepowy - 6 szt. (np. C9200-48T-E) lub rownowazny spetniajacy ponizsze
wymagania

18




Fundusze ; S MINISTERSTWO Unia Europejska
Euro pﬂ'jS kie EZ?C{: pospolita '{:’;} INWEST “"\ 1 FL'Dr.J."'l'iklpF.I{du'ﬂ?
Intelgentmy Roewds - olska E I ROZWEHL Rozvanji nl;gmr.a.npg:t

Rodzaj urzadzenia

Architektura

5.

6.

Oczekiwana wydajnos¢

7.
8.
9.

10.

Oprogramowanie/funkcjonalnosé

11.
12.
13.

14.
15.

16.

17.
18.

Przetacznik stackowalny z minimum 48 portami 10/100/1000BaseT RJ45
Urzgdzenie musi posiada¢ minimum jeden dodatkowy slot na modut rozszerzen SFP\SFP+

W$rdd dostepnych modutéw rozszerzen muszg by¢ dostepne co najmniej nastepujgce moduty:
- Min. 4-portowy modut Gigabit Ethernet z gniazdami SFP
- Min. 4-portowy modut 10 Gigabit Ethernet SFP+

Porty w modutach powinny mie¢ mozliwo$¢ obsadzenia co najmniej nastepujgcymi rodzajami wktadek:

- Porty SFP — wkiadki Gigabit Ethernet — w tym 1000Base-T, 1000Base-SX, 1000Base-LX/LH,
- Porty SFP+ - wktadki Gigabit Ethernet — w tym 1000Base-T, 1000Base-SX, 1000Base-LX/LH, oraz
10Gigabit Ethernet — w tym 10GBase-SR, 10GBase-LR, twinax

Urzadzenie umozliwia instalacje wewnetrznego zasilacza redundantnego AC 230V. Zasilacze wymienne

(mozliwos¢ instalacji/wymiany ,na gorgco” — ang. hot swap)

Stackowanie przetgcznikow z zapewnieniem nastepujacych funkcjonalnosci:

- przepustowos$¢ w ramach stosu - 160Gb/s

- min 8 urzadzen w stosie

- zarzadzanie poprzez jeden adres IP

- mozliwos¢ tworzenia potgczen cross-stack Link Aggregation (czyli dla portéw nalezacych do réznych
jednostek w stosie) zgodnie z IEEE 802.3ad

Urzadzenie musi posiada¢ przynajmniej 4GB pamieci DRAM, 4GB pamieci Flash oraz bufor pakietéw 6GB
Urzadzenie powinno obstuzy¢ min. 32000 adreséw MAC
Urzadzenie powinno posiadac¢ wsparcie dla co najmniej 4000 sieci VLAN oraz 4000 VLAN ID.

Urzadzenie powinno obstuzy¢ min. 3000 tras IPv4 oraz min. 2500 tras IPv6

Obstuga protokotu NTP
Obstuga IGMPv1/2/3 i MLDv1/2 Snooping
Wsparcie dla nastepujgcych mechanizmoéw zwigzanych z zapewnieniem ciggtosci pracy sieci:
IEEE 802.1w Rapid Spanning Tree
IEEE 802.1s Multi-Instance Spanning Tree
Obstuga minimum 128 instanc;ji protokotu STP
Przetagcznik musi mie¢ wsparcie dla protokotu LLDP i LLDP-MED lub réwnowaznego
Funkcjonalnos$¢ Layer 2 traceroute umozliwiajgca $ledzenie fizycznej trasy pakietu o zadanym zrodtowym i
docelowym adresie MAC
Urzadzenie musi obstugiwac¢ funkcje Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu gto-
sowego
Przetgcznik musi posiada¢ mozliwos$¢ uruchomienia funkcji serwera DHCP
Urzadzenie musi wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem bezpieczenstwa
sieci:
- Wiele poziomoéw dostepu administracyjnego poprzez konsole.
- Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przypisania uzyt-
kownika do okreslonej sieci VLAN
- Autoryzacja uzytkownikow w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przypisania listy
ACL
- Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla uzytkowni-
koéw bez suplikanta 802.1X
- Mozliwos¢ uwierzytelniania urzgdzen na porcie w oparciu o adres MAC
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- Mozliwos¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla klientéw bez suplikanta
802.1X

- Mozliwo$¢ uwierzytelniania wielu uzytkownikéw na jednym porcie oraz mozliwos¢ jednoczesnego
uwierzytelniania na porcie telefonu IP i komputera PC podtgczonego za telefonem

- Mozliwos¢ obstugi zgdan Change of Authorization (CoA) zgodnie z RFC 5176

- Funkcjonalnosé¢ flexible authentication (mozliwo$¢ wyboru kolejnosci uwierzytelniania —
802.1X/uwierzytelnianie w oparciu 0 MAC adres/uwierzytelnianie oparciu o portal www)

- Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard

- Zapewnienie mechanizméw bezpieczenstwa IPv6 na brzegu sieci (IPv6 FHS) — w tym minimum
ochrone przed rozgtaszaniem fatszywych komunikatéw Router Advertisement (RA Guard) i ochrone
przed dotgczeniem nieuprawnionych serweréw DHCPV6 do sieci (DHCPv6 Guard)

- Mozliwos¢ autoryzaciji prob logowania do urzadzenia (dostep administracyjny) do serweréw RADIUS
i TACACS+

- Obstuga list kontroli dostepu (ACL), mozliwos$¢ konfiguracji tzw. czasowych list ACL (aktywnych w
okreslonych godzinach i dniach tygodnia)

- Mozliwos$¢ szyfrowania ruchu zgodnie z IEEE 802.1AE (MACSec) dla wszystkich portéw przetacz-
nika (dla potgczen switch-switch oraz switch-host)

- Funkcja Private VLAN

19. Obstuga protokotéw routingu

- Routing statyczny dla IPv4 i IPv6

- Routing dynamiczny — RIP, OSPF

- Policy-based routing (PBR)

- Obstuga protokotu redundancji bramy HSRP/VRRP lub mechanizmu réwnowaznego

Zarzadzanie i konfiguracja

20. Przetagcznik musi umozliwia¢ lokalng i zdalng obserwacje ruchu na okreslonym porcie, polegajgcg na ko-
piowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do zdalnego urzgdzenia monitorujgcego — me-
chanizmy SPAN, RSPAN

21. Urzadzenie powinno mie¢ mozliwos¢ uruchamiania skryptéw Python poprzez Embedded Event Manager

22. Urzadzenie powinno posiada¢ port konsoli, dodatkowy port Ethernet RJ45 / SFP / SFP+ do zarzadzania
out-of-band oraz port USB do podtgczenia zewnetrznego nosnika danych

23. Urzadzenie powinno obstugiwac protokét SNMPv3, SSHv2, SCP, https, syslog — z wykorzystaniem

protokotow IPv4 i IPv6;

24. Urzadzenie musi mie¢ mozliwos¢ konfiguracji za pomoca protokotu NETCONF (RFC 6241) i modelowania
YANGa (RFC 6020) oraz eksportowania zdefiniowanych wedtug potrzeb danych do zewnetrznych

systeméow

25. Plik konfiguracyjny urzgdzenia powinien by¢ mozliwy do edycji w trybie off-line. tzn. konieczna jest mozli-
wos$¢ przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzgdzeniu PC. Po zapisaniu kon-

figuracji w pamieci nieulotnej powinno by¢ mozliwe uruchomienie urzgdzenia z nowg konfiguracja.

Obudowa
26. Urzgdzenie musi mie¢ mozliwo$¢ montazu w szafie rack 19” i dostarczone z zestawem umozliwiajgcym

montaz.
27. Urzadzenie musi mie¢ wysokos¢ 1 U

Wyposazenie
28. Zainstalowane moduty stackujgce dostarczone wraz z niezbednymi kablami 1 m

29. Zainstalowany redundantny zasilacz
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30. Slot rozszerzen nieobsadzony zadnym modutem, zabezpieczony przed nieczystosciami rozwigzaniem
producenta
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